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Top-Thema: I'T-Sicherheit

Physikalische Systemsicherheit und Kosteneffizienz

Flexible LLosung
flir die Datensicherung

IT Sicherheit ist ein »Muss« fiir jedes Unternehmen. Die Abhdngigkeit an eine funktionierende IT Infrastruktur

und somit auch die Anforderungen steigen nahezu téglich. Doch gerade hier sehen viele Unternehmer

Einsparungspotenziale und vernachldssigen die Datensicherheit bei ihrer Budgetplanung — oft mit dramatischen

Folgen. Eine flexible wie kosteneffiziente Losung fiir die physikalische Systemssicherheit ist gefragt.

ine flexible wie kosteneffiziente
Losung fiir die physikalische Sys-
temsicherheit ist das Schrankiiber-
wachungssystem Computer Multi
Control-TopConcept (CMC-TC) von
Rittal. Basierend auf dezentralen Funk-
tionsbausteinen ermoglicht CMC-TC
die individuelle, bedarfsorientierte In-
tegration von Uberwachungslésungen
in jede I'T-Umgebung, vom Einzel-
schrank bis hin zu Rechenzentren.
Der Schutz von ein- und ausgehen-
den sowie innerbetrieblich transferier-
ten Daten avanciert zur betrieblichen
Kernaufgabe. Das belegt auch die ak-
tuelle Entwicklung des I'I-Sicherheits-
marktes, der jahrlich um 40 bis 50 Pro-
zent wichst. Datensicherheit be-
schrinkt sich dabei nicht auf isolierte
Anwendungen, sondern umfasst samt-
liche I'I*Bereiche — von der Fabrik-
automation bis hin zu administrativ ge-
steuerten Einheiten im Office- oder
Rechenzentrumsbereich. Die Gefahr
ist nicht zu unterschitzen, denn der
Verlust wichtiger Daten kann verhee-
rende Folgen haben. Nach Schitzun-
gen des Bundesamtes fiir Sicherheit in
der Informationstechnik (BSI) bewe-
gen sich die Einbuflen durch Betriebs-
storungen, Datenklau und -verlust
jahrlich um einen dreistelligen Millio-
nenbetrag.
Mit dem CMC-TopConcept ver-
folgt Rittal den Gedanken des bedarfs-

orientierten Schutzes von Hardware-
komponenten in unterschiedlichsten
Unternehmensbereichen. Bisher ge-
trennt betrachtete Sicherheitsbereiche
wie Power-Climate-Access-Control
werden mit diesem neuartigen Konzept
in einen unternehmensweiten Security-
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Prozess zusammengefiihrt. Fiir kleinere
wie Groflunternehmen bedeutet dies
konkret: hohere Betriebssicherheit auf
allen Ebenen, mehr Flexibilitit und
Rentabilitdt durch bedarfsorientiert zu-
sammengestellte Sicherheitspakete,
mehr Kompatibilitdt durch die Nut-
zung verschiedenster Ubertragungs-
technologien sowie durch Einbindung
unterschiedlicher Komponenten.

MaRBgeschneiderte Sicherheitskon-
zepte. Da bisherige I'T-Security-Lo-
sungen héiufig auf den Einsatz in T'T-

Rechenzentren zugeschnitten sind, ist
deren anwenderspezifische Integration
in die bestehende I'T nahezu zwangs-
ldufig nicht oder nur bedingt mdglich.
Demzufolge bieten solche Losungen
im Hinblick auf ein moglichst breites
Einsatzspektrum sowie einer problem-
losen Skalierung lediglich eine einge-
schriankte Flexibilitdt, zumal derzeit
verfiigbare I'I-Security-Konzepte viel-
fach nur mit einem hohen Verdrah-
tungsaufwand realisierbar sind.
Anders das CMC TopConcept von
Rittal. Aufgrund dezentraler Funk-
tionsbausteine wie »Master«, Proces-
sing Units und Sensoreinheiten lédsst es
sich bedarfsorientiert sowohl in Klein-
stapplikationen als auch fiir umfangrei-
chere Uberwachungsaufgaben einsetz-
ten. Die Modularitdt des Systems er-
laubt eine kontinuierliche Anpassung
an sich verdndernde Anforderungen
ohne grofien Verdrahtungsaufwand.

Funktionsbausteine: Von der Rauch-
bis zur Zugangskontrolle. Die Basis
fiir dieses hohe Maf an Flexibilitdt und
Individualitit bilden drei Sensoreinhei-
ten, die das ganze Uberwachungsspek-
trum abdecken: Access Control regelt
die Zugangskontrolle, Climate Control
iberwacht das Klima (Temperatur,
Luftstrom) und Universal-I/O ldsst sich
individuell zur Uberwachung von vier
Eingingen der Rauch-, Luftstrom,-
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Temperatur-, Feuchte-, Zugangs- oder
Erschiitterungskontrolle kombinieren.
Mittels Plug & Play-Technik werden
die jeweils angeschlossenen codierten
Sensoren automatisch erkannt: Sensor
auswihlen — einstecken — fertig.

Durch die variable Befestigungs-
moglichkeit der Einzelkomponenten
konnen diese zudem nun an nahezu
vollig beliebigen Orten innerhalb der
I'T-Schrinke (z.B. vertikal an der
Schrankinnenwand) angebracht wer-
den, ohne eine wertvolle HE verschen-
ken zu miissen. Dieses anwender-
freundliche Konzept ermoglicht es,
schon bei der Installation deutlich Kos-
ten einzusparen.

Bereits eine Processing Unit, die
uber vier Anschlussméglichkeiten fiir
Sensorinseln verfiigt, in Kombination
mit jeweils zwei Sensorinseln I/O-Con-
trol und Access Control ermoglicht die
netzwerkgestiitzte Uberwachung von
Temperatur, Feuchte, Rauch, Erschiit-

terung und Zugang (jeweils Vorder-
und Riicktiir) von zwei I'T-Racks. Mit
vier Universal-I/O-Sensorinseln kon-
nen hingegen bis zu 16 beliebige Sen-
soren (Temperatur, Feuchte, Rauch,
Erschiitterung, Luftstrom, Bewegungs-
melder, Zugang) angeschlossen wer-
den, die entweder in jeweils vier
Schrinken vier Umgebungsbedingun-
gen oder jeweils eine Umgebungsbe-
dingung in maximal 16 Schrinken
iiberwachen. Je nach Uberwachungs-
anforderung und Anzahl der Schrinke
wird also die Anzahl der Bausteine ein-
fach angepasst.

Die Betriebsspannung fiir die Sen-
sorinseln liefert die Processing Unit.
Da die Processing Units selbst fast je-
de »Sprache« verstehen — TCP/IP, SN-
MP, http, Telnet, I?C — kdnnen sie vol-
lig unabhingig von einem »Master« in
ein Netzwerkmanagement eingebun-
den werden.

CMC-TC im neuen Rittal
Power System Rack mit
integrierter Stromver-
sorgung und Flissig-
keitskihlung.
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Nahezu grenzenlos werden jedoch die
Moglichkeiten durch Integration eines
»Masters« in das Security-System. Mit
ihm lassen sich mittels integrierten
Hub bis zu zehn Processing Units tiber
ein internes Netzwerk via TCP/IP-Pro-
tokoll aufbauen. Das »Master« kommu-
niziert tiber die Protokolle TCP/IP, SN-
MP, http, Telnet, PPP sowie SMTDP, in-
tegriert einen Webserver und verfiigt
uber die Standardschnittstellen USB,
IrDA, RS232 sowie tiber eine Ethernet
100BaseT. Durch Integration modern-
ster Technologien und der Moglichkeit,
uber alle gingigen Protokolle zu kom-
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Processing und Sensor
Unit mit Sensor: Konse-
quente Plug&Play-Tech-
nik aller Module verrin-
gert den Installationsauf-
wand und die damit ver-
bundenen Kosten

Der modulare Aufbau des Sys-
tems erlaubt es dem Anwen-
der, gemal} seinem individuel-
len Bedarfsfall genau diejeni-
gen Einheiten einzusetzen, die
er tatsachlich bendtigt. Die
Sensor- und Processing-Units
sowie das Master lassen sich
nahezu beliebig — auch senk-
recht —im Schrank anbringen.
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munizieren, eriibrigt sich nun die leidi-
ge Frage nach Kompatibilitdt; zeitauf-
windige Anpassungsprozesse gehoren
der Vergangenheit an. Dariiber hinaus
ist die Neuentwicklung problemlos mit
vielen weiteren Produkten von Rittal
erweiterbar.

Kosten runter — Rentabilitat und Si-
cherheit rauf. Das CMC-TopCon-
cept triagt mafigeblich zur Kostenmini-
mierung bei, denn der Anwender be-
zahlt keinen tiberfliissigen Overhead,
sondern erhilt exakt die L.osung, die er
bendtigt. Die konsequente Umsetzung
der Plug & Play Technik reduziert die

Bis zu vier Sensor Units lassen
sich mit einer Processing Unit
uberwachen. Durch den optiona-
len Einsatz eines Masters ist das
System nahezu grenzenlos erwei-
terbar. Bis zu 10 Processing Units
kdénnen an eine Master Unit ange-
bunden werden, wodurch 80 Ac-
cess Points oder bis zu 160 Tem-
peraturiiberwachungen gesteuert
werden konnen.

Installationskosten auf ein Minimum,
zumal die Verdrahtung mit Standard-
kabel erfolgt. Wihrend bisherige I'T-Se-
curity-Systeme zumeist Fehler inner-
halb der Uberwachungsebenen zwar
erkennen, jedoch diese nicht genau lo-
kalisieren konnen, identifiziert CMC-
TopConcept durch frithzeitige auto-
matische Fehlererkennung in der Pro-
zesskette eindeutig defekte beziehungs-
weise ausgefallene Komponenten und
trigt damit zusétzlich zu deutlich nied-
rigeren Betriebskosten bei. Last but not
least fiihrt die schnelle Integration der
dezentralen Funktionsbausteine in be-
stehende I'[-Systeme zu einer signifi-
kanten Rentabilitédtssteigerung.

Auch mit dem CMC-Top-Concept
beweist der Schaltschrankspezialist aus
Herborn Systemkompetenz: Der An-
wender definiert seinen Anspruch an
die Sicherheit — Rittal liefert die indivi-
duelle, mafigeschneiderte 1.osung.

Ralf Dahmer

Ralf Dahmer ist Director Product Management
IT-Solutions bei der Firma Rittal in Herborn.

www.rittal.de
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