■Checkliste zur Selbstanalyse

Die nachfolgenden Fragen zur Selbstanalyse dienen einer tendenziellen Bewertung der individuellen Ist-Bedingungen. Je zahlreicher es dabei zu Nein-Nennungen kommt, desto deutlicher zeichnet sich das Erfordernis ab, adäquate Maßnahmen zur Optimierung der internen IT-Sicherheit vorzunehmen.

	
	Ja
	Nein

	Bestehen verbindliche Regelungen zur internen Informationssicherheit?
	❏
	❏

	Können alle sicherheitsrelevanten Policies technisch umgesetzt werden?
	❏
	❏

	Werden in festem Rhythmus und systematisch Risikoanalysen zur Informationssicherheit durchgeführt?
	❏
	❏

	Können Verletzungen der Policies detailliert festgestellt werden?
	❏
	❏

	Gibt es eine organisatorische Trennung von Security und Administration?
	❏
	❏

	Sind in bestehenden Dienstleistungsverträgen Sicherheitsmaßnahmen und -verfahren berücksichtigt?
	❏
	❏

	Gibt es eine Inventarisierung, die alle wichtigen Informationswerte enthält?
	❏
	❏

	Sind diese Informationswerte nach ihrem Schutzbedarf definiert?
	❏
	❏

	Sind in den Verträgen mit Geschäftspartnern überprüfbare Datenschutzregeln enthalten?
	❏
	❏

	Gibt es festgelegte Regeln, nach denen Art, Umfang und Kosten von Sicherheitsvorfällen quantitativ erfasst werden?
	❏
	❏

	Gibt es ein Genehmigungsverfahren für die Mitnahme von IT-Systemen / Software / Informationen aus den Geschäftsräumen?
	❏
	❏

	Gibt es dokumentierte Arbeitsanweisungen für die Systemverwaltung der IT- und Kommunikationssysteme?
	❏
	❏

	Gibt es schriftlich festgelegte Verfahren, nach denen Sicherheitsvorfälle behandelt werden müssen?
	❏
	❏

	Werden Sicherheitsvorfälle analysiert und systematisch dokumentiert?
	❏
	❏

	Gibt es schriftlich festgelegte Regeln für die Erstellung von Sicherheitskopien geschäftswichtiger Datenbestände?
	❏
	❏

	Gibt es kontinuierlich überprüfte Regeln, nach denen der Informationsaustausch mit Dritten vorgenommen wird?
	❏
	❏

	Gibt es schriftlich fixierte Anforderungen an die Kontrolle des Zugangs zu Geschäftsinformationen?
	❏
	❏

	Gibt es ein formales Anmelde- und Abmeldeverfahren für Benutzer von IT- und Kommunikationssystemen?

	❏
	❏

	Wird eine Beschränkung des Zugriffs auf Informationen von den Systemen vorgenommen?
	❏
	❏

	Werden elektronisch übermittelte Daten bezüglich ihrer Herkunft automatisch geprüft?
	❏
	❏

	Werden Ereignisse identifiziert, die den kontinuierlichen Geschäftsbetrieb stören können?
	❏
	❏

	Ist die Geschäftsführung/der Vorstand umfassend über alle Haftungsrisiken im Hinblick auf IT-Sicherheit informiert?
	❏
	❏


