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[Applikationen

Hannover Riickversicherung AG: Benutzerverwaltung mit Active Directory

Administration nach Maf3

Mit einer malRgeschneiderten Steuerungssoftware fiir die Administration des

Active Directory vereinfacht die Hannover Riickversicherung AG die Mitarbeiterverwaltung — und (iber

ein Meta-Verzeichnis synchronisiert sie ihre Datenbestande in heterogenen Systemen.

Ein besonderer Vorteil der in Zusammenarbeit mit dem Microsoft Gold-Partner Avanade entwickelten

und auf Microsoft Metadirectory Services (MMS) basierenden Losung: Sie vereinfacht

den Systemzugang fiir die Anwender (iber eine Passwortsynchronisierung.

as Active Directory (AD) von

Microsoft ist als Verzeichnis der
Synchronisationspunkt fiir eine stindig
wachsende Zahl an Anwendungen, so
auch fiir die Hannover Riickversiche-
rung. Dariiber hinaus hatte das Unter-
nehmen Bedarf an einer iiber das In-
ternet verfligbaren Administrations-
konsole. Diese sollte intuitiv verstdnd-
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lich und leicht anpassbar sein und fiir
eine erhohte administrative Effizienz
und anwendungsiibergreifende Da-
tenintegritét sorgen. Fiir die Systemad-
ministration gibt es wenig leistungs-
fahige Fremdprodukte, so dass eine Ei-
genentwicklung mit Unterstiitzung des
NET-Teams des IT-Dienstleisters

Avanade auf den Weg gebracht wurde.
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Abbildung 1: Web-basierte Mitarbeiterverwaltung mit der Hannover Riick
Administration Console (HAC) — 1 Ein »tree view« ermoglicht die Naviga-
tion im Verzeichnis — 2 Ein »details view« zeigt die Detailinformationen zum
ausgewahlten Objekt — 3 Die »status bar« hebt die gerade durchgefiihrte
Aktivitat hervor — 4 Die »tool bar« ermoglicht den vereinfachten Zugriff auf

haufig genutzte Funktionen

Die Designvorgaben waren schnell for-
muliert: Grafisch einfache Bedienbar-
keit durch Check- und Listboxen,
.NET-basierend und verfiigbar im In-
ternet. In wenigen Monaten entstand
die Hannover Riick Administration
Console (HAC). Besonderen Wert leg-
ten die zukiinftigen Administratoren
auf eine besonders benutzerfreundli-
che »Split-screen-Darstellung« mit de-
ren Hilfe in der linken Hilfte das zu
bearbeitende Active-Directory-Objekt
aus dem aktuellen Active-Directory-
Baum angesteuert wird und in der
rechten Hilfte des Bildschirms die ent-
sprechenden Aktionen auf das Objekt
ausgefiihrt werden (Abbildung 1).

»Diese Aufteilung reduziert das
Fehlerrisiko bei der Administration er-
heblich, denn durch einen schnellen
Kontrollblick auf den Navigations-
baum ist sichergestellt, dass der richti-
ge ,Hr. Miiller’ bearbeitet wird«, weif3
Systemadministrator Wolfgang Ohse
von der Hannover Riick um typische
Fehlerquellen.

Die HAC ist auf zukiinftige Flexi-
bilitdt hin entwickelt. In dem Wissen,
dass nahezu monatlich neue Anwen-
dungen an das Microsoft Metaver-
zeichnis MMS angebunden werden, ist
eine rasche Modifizierbarkeit der
Oberfliche zur Abbildung anwen-
dungsspezifischer Eintrige notwendig.
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»Die Architektur der HAC ist modular
gestaltet. Im Zusammenspiel mit den
neuesten Technologien des Microsoft
NET Framework wird eine einfache
und schnelle Erweiterung ermdoglicht,
ohne dass die gesamte Anwendung
verdandert oder neu kompiliert werden
muss. Die Entwicklungszeit wird durch
den Einsatz dieser Technologien deut-
lich verkiirzt. Der Kunde kann neue
Administrationsobjekte in ca. 3 Perso-
nentagen und neue Attribute zu beste-
henden Objekten in weniger als einem
Personentag integrieren«, beschreibt
Michael Miiller, der verantwortliche
Entwicklungsarchitekt von Avanade,
die Vorgehensweise.

Diese rasche Modifizierbarkeit
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Synchronisationsnutzen

Linearer Anstieg, da jedes neue System und die
bereils angeschlossenen von neu integrierten
Daten profitieren,

Synchronisationskosten
Deg
gesc
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rer Verlauf, da Baslisinfrastrukiur
gbar und

tiribute bereits ver

sen vorhanden

o
wird wohl der wesentliche Vorteil der Anzahl synchronisierter Systeme
HAC sein, denn die Liste der in Zu- Abbildung 2: Der Kosten-Nutzenzusammenhang mit wachsender
kunft fiir eine Administration {ber Zahl angeschlossener Systeme.
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manage it 3-412005 3



[Applikationen

MMS in Betracht kommenden Syste-
me ist betrdchtlich. Ist die Infrastruk-
tur fiir ein Metaverzeichnis wie MMS
erst einmal produktiv gesetzt, sind zu-
sédtzliche Systemanbindungen mit ei-
nem iiberschaubaren Aufwand leist-
bar. Schlisselattribute, wie z.B. die E-
Mail-Adresse eines Mitarbeiters, wel-
che von vielen Anwendungen bendotigt
werden, liegen damit bereits fiir neue
Datensynchronisationen vor. Mit jeder
neuen Anwendung weiterer Systeme
verbessert sich somit das Kosten/Nut-
zenverhéltnis der Gesamtarchitektur
(Abbildung 2).

AD/AM Kompatibilitdt. Vor diesem
Hintergrund verspricht die Investition
in die HAC langfristigen Nutzen, zumal
die Anwendung bereits fiir die zu-
kunftsweisende AD/AM (Active Direc-
tory in Application Mode) Architektur
von Microsoft entwickelt wurde. Diese
Architektur erlaubt es, die fiir Anwen-
dungsintegration erforderlichen Sche-

maénderungen iiber ein separates, Cor-
porate Active Directory abzuwickeln.
Gleichzeitig wird das Netzwerk Active
Directory von den mit Schemadnde-
rungen verbundenen Risiken wie Repli-
kationsverkehr und Unumkehrbarkeit
von Anderungen abgeschirmt (Abbil-
dung 3). Die dazu entworfene System-
architektur entspricht dabei der neuen
Directory-Strategie von Microsoft.

»Wir planen unser Corporate Ac-
tive Directory aus dem Netzwerk Ac-
tive Directory auszugliedern und wis-
sen diese Vorteile zu schétzen. In weni-
gen Jahren wird dies die Microsoft
Standardarchitektur fiir die Admini-
stration grofier, verteilter Umgebungen
sein¢, schitzt René Gleiniger, Leiter
des verantwortlichen Bereiches bei der
Hannover Riick das Marktpotential
dieser neuen Architektur ein.

»Aber fiir den Augenblick freut uns,
dass wir unseren Anwendern durch die
Meta Directory basierte Password-
Synchronisation echten Nutzen bieten

Abbildung 4: Die mithilfe des Meta-
Verzeichnisses angeschlossenen An-
wendungen der Hannover Riickver-
sicherung, die eine betrachtliche An-
zahl von Anwendungen Uiber Micro-
soft Metadirectory Services (MMS)
synchronisieren lasst.

konnen: Denn ein Password gilt nun
fir alle angeschlossenen Anwendun-
gen. Und kann gegebenenfalls mit ei-
nem einfachen ,Klick’® systemweit
zuriickgesetzt werden. Ein schones
Beispiel fiir gleichzeitigen Anwender-
und Administrationsnutzen«, erklart
Herr Gleiniger. 1

Hannover Rickversicherung AG
Karl-Wiechert-Allee 50

30625 Hannover

Tel.: +49/5 11/56 04-0

Fax: +49/5 11/56 04-11 88

E-Mail: Joachim.Beyer@hannover-re.com

Microsoft Partner

Avanade Deutschland GmbH
Campus Kronberg 7

61476 Kronberg im Taunus
Tel.: +49 6173 94 63 853

Fax: +49 6173 94 63 999

E-Mail: juergens@avanade.com

Jirgen Schwarz
Practice Director Delivery Management

manage it 3-4 12005



[ Applikationen]

Referenzkunde

Die Hannover Riickversicherung betreibt alle Sparten der Schaden-, Personen- und Finanz-
Riickversicherung sowie Programmgeschaft und unterhalt Riickversicherungsbeziehun-
gen mit rund 2.000 Versicherungsgesellschaften in mehr als 100 Landern. Ihre weltweite
Infrastruktur besteht aus liber 100 Tochter- und Beteiligungsgesellschaften, Niederlas-
sungen und Reprasentanzen in 19 Landern. Das Deutschland-Geschaft der Gruppe wird
exklusiv von der Tochtergesellschaft E+S Rick betrieben. In Hannover beschaftigt die
Hannover Riickversicherung AG rund 750 Mitarbeiter — weltweit sind es tiber 2.000.

Problem

Die Herausforderung der Hannover Riick bestand darin, sowohl fiir das Stammhaus in
Hannover als auch fiir die weltweiten Niederlassungen, eine sichere, konsolidierte, und
vor allem eine effektive Administration bereitzustellen. Zudem wurden fiir die Admini-
stration wesentliche Datenbestande in heterogenen Systemen separat gepflegt.

Losung

Der IT-Dienstleister Avanade konzipierte gemeinsam mit dem Kunden eine phasenbasier-
te Implementierung des Microsoft-Metaverzeichnisses MMS Verison 2.2. In insgesamt drei
Releases wurden der Kreis der zentral administrierten Daten und Attribute standig erwei-
tert, so dass heute neben dem Active Directory, auch das Mailsystem, die Telefonanlage
und diverse Unixsysteme durch den Einsatz so genannter MMS Management Agenten
synchronisiert werden. Als Benutzeroberflache steht die webfahige, mit Avanade ent-
wickelte und auf .NET basierende HAC (Hannover Administrative Console) zur Verfligung,
die beispielsweise die Einrichtung und Rechteverwaltung von Mitarbeitern intuitiv er-
moglicht. Die HAC ist auf Skalierbarkeit und zukiinftige Flexibilitat hin entwickelt. Denn es
sollen kontinuierlich neue Anwendungen an das Microsoft Metaverzeichnis MMS ange-
bunden werden, so dass eine rasche Modifizierbarkeit der Oberflache zur Abbildung an-
wendungsspezifischer Eintrage unabdingbar ist. Die HAC wird an interessierte Drittunter-
nehmen vermarktet.

Nutzen

Mindestens drei verschiedene Nutzenpotentiale sind durch das Projekt
erschlossen worden:

1. Steigerung der Datenqualitat durch Konsolidierung und nachfolgende Synchronisation
parallel existierender Datensatze, insbesondere Personenidentitaten.

2. Vereinfachung, Effizienzsteigerung und Qualitdtsgewinn in organisatorischen Ablaufen
wie der rechtzeitigen, vollstandigen Einrichtung neuer Mitarbeiter oder anderen Orga-
nisationsanderungen. Und dies weltweit an allen betreuten Standorten.

3. Erh6hung der Systemsicherheit durch Konsolidierung auf einen Mitarbeiternamen und
ein sogenanntes »Strong Password« in allen synchronisierten Systemen. Systemati-
sches Entfernen ausscheidender Mitarbeiter aus allen Anwendungen, ohne Sie I6schen
zu mussen (Fossils Handling).

Technik

Software and Services

Microsoft Metadirectory Services 2.2
Active Directory

Visual Studio .NET

UnternehmensgroRRe
Mit einem Pramienvolumen von rund 12,5 Milliarden Euro ist die
Hannover Riick-Gruppe der flinftgrof3te Riickversicherer der Welt.
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