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Sonepar sichert seine Web-Server und Firewalls mit integrierte HV-Software ab

Preiswerte Hochverfiigbarkeit

Durch ein einfaches HV-Konzept mit identischer Benutzerfiihrung fiir Fail-over, Datenspiegelung

und Load-Balancing halten sich die Kosten fiir die Hochverfiigharkeitslésung, die sowohl die Daten

als auch die Dienste der Server absichert, in engen Grenzen.

eb-Server und Firewalls sind

fiir die deutsche Tochtergesell-
schaft der Sonepar-Gruppe mit Sitz in
Diisseldorf der Dreh- und Angelpunkt
des Elektrogrof3handelgeschéfts. Ne-
ben Deutschland werden die Mérkte in
Osterreich und Tschechien online be-
dient. Weltweit beschiftigt die So-
nepar-Gruppe fast 20.000 Mitarbeiter
und ist tiber 11.000 Niederlassungen
in 29 Lindern présent.

Entsprechend der hohen Anforde-
rung an einen stets prasenten Online-
Handel mit Elektrogerdten und -zu-
behor, an denen nur berechtigte Teil-
nehmer partizipieren diirfen, hat
Sonepar Deutschland ihren Apache-
Web-Server auf Linux ebenso wie die
Firewalls auf AIX-Basis, Netwall von
Evidian, mit der integrierten HV-Soft-
ware Safekit ausgestattet. Diese Evi-
dian-L.osung vereint drei HV-Funktio-
nalitdten in einer Software: Fail-over,
Datenspiegelung und dynamische
Lastverteilung.

[[ Fail-over, damit bei Ausfall des Aus-
gangs-Servers der Hot-Standby-
Server nahtlos die Verarbeitung
iibernehmen kann

[[ Datenspiegelung, damit auch der
zweite Server bei der Verarbeitung
stets auf den aktuellen Datenbe-
stand zuriickgreifen kann

[[ dynamische Lastverteilung, damit in
Hochlastzeiten die Verarbeitungs-
auftrige gleichmiflig auf beide Ser-
ver verteilt werden

Ohne  zusitzliche  Hardware-An-
spriiche lduft Safekit einfach auf den
bestehenden Web- und Firewall-Ser-
vern mit. Es sichert so beide Installa-
tionen fiir ein stets présentes, perfor-
mantes und sicheres Online-Elektro-
grof3handelsgeschift ab. Durch dieses
einfache HV-Konzept mit identischer

Benutzerfiihrung fiir Fail-over, Daten-
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spiegelung und L.oad-Balancing halten
sich fiir Sonepar Deutschland zudem
die Kosten fiir die Hochverfiigbarkeits-
losung, die sowohl die Daten als auch
die Dienste der Server absichert, in en-
gen Grenzen. Seit mehr als einem Jahr
hat Sonepar Deutschland mittlerweile
diese wirtschaftliche Hochverfiigbar-
keitslosung im Einsatz, »mit bisher
keinerlei Beanstandungen«, wie Jorg
Bartz, Projektleiter bei Sonepar
Deutschland Information Services,
dem internen I'T-Dienstleister, unter-
streicht.

Der Apache-Web-Server dient als
Gateway zum dahinter liegenden Ap-
plikations-Server mit der Business-Lo-

gik, iiber die in Form von Enterprise
Java Beans (E]JBs) das Online Bestell-
und Informationssystem unter
www.sonepar.de abgebildet ist. Uber
dieses Shop-System konnen rund
20.000 registrierte Teilnehmer via In-
ternet Produktinformationen abrufen,
Bestellungen eingeben, Auftragsstati
abfragen und Riickstandsinformatio-
nen einholen. Damit lediglich berech-
tigte Teilnehmer Zugriff erhalten, wer-
den die Anmeldungen vom Web-Server
mittels Benutzerpasswort und Kun-
dennummer entgegen genommen und
zur Priifung an den Applikations-Ser-
ver weitergeleitet. Der priift die Zu-
griffsberechtigung anhand der Eintrd-
ge in der Oracle-Datenbank, zustdndig
fiir das Artikel-Produktmanagement,
beziehungsweise im ERP (Enterprise
Resource Planing)-System, gekoppelt
mit einer zweiten Oracle-Datenbank
mit den Kunden-, Auftrags- und Logi-
stikdaten. Zudem lduft auf dem Web-
Server die Live-Instanz zu einem Web-
Redaktionssystem, das den direkten
Zugriff auf die Web-Inhalte erschlieft.

Damit die notwendige Offnung des
Systems gegeniiber allen Kunden nicht
auf Kosten der Sicherheit geht, sind die
beiden Firewall-Systeme auf AIX-
Plattform, Netwall von Evidian, hinter-
einander positioniert: die erste der zen-
tralen Firewall-Doméne vor dem Web-
Server, die zweite am Eingang zum In-
tranet mit dem Shop-System. Einge-
hende Pakete werden bis auf Anwen-
dungsebene iliber Application Proxies
gepriift. Uber die in Netwall integrier-
te Denial of Services (DOS)- und Dis-
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tributed Denial of Services (DDOS)-
Funktion ist Sonepar Deutschland
auch vor Massenpaket-Attacken gefeit,
selbst wenn sie parallel von mehreren
Clients aus durchgefiihrt werden.

Gut kombiniert. Doch was passiert,
wenn der Web-Server ausfillt? Schon
der Ausfall einer der beiden Firewall-
Systeme bliebe nicht ohne Folgen. Die
Methodik, in puncto Diensteverfiig-
barkeit sowohl beim Web-Server- als
auch beim Firewall-Einsatz auf Num-
mer Sicher zu gehen:

[[ doppelte Auslegung der jeweiligen
Server-Systeme

[[ Einsatz von Fail-over/Fall-back, da-
mit im Falle eines Falles der zweite
Server mit den darauf laufenden
Applikationen automatisch in die
Bresche springen und spiter der er-
ste Server ebenso selbsttitig wieder
in den Normalbetrieb zurtickkehren
kann

[[ Datensynchronisation, um die Da-
ten beider Server fiir eine nahtlose
Betriebsiibernahme permanent auf
dem aktuellen Stand zu halten

[[ Load-Balancing, um im Normalbe-
trieb fiir eine hohere Verarbeitungs-
Performance die Anfragen gleich-
mafig auf beide Server zu verteilen

[[ Um die drei letztgenannten Voraus-
setzungen zu schaffen, hatte das
Unternehmen zwei Alternativen:
entweder auf Server-Clustering zu
setzen oder auf eine integrierte
Hochverfiigbarkeits (HV)-Software,
die auf den Servern mitlduft.

Argumente, die zahlen. Fiir Jorg
Bartz, Projektleiter bei Sonepar
Deutschland Information Services,
dem internen IT-Dienstleister, war
schnell klar, welche der beiden Alterna-
tiven deutlich die Nase vorn hat. Er lie-
fert die Griinde: »Mit der HV-Software
haben wir alle drei Funktionalititen
voll integriert an Bord. Beim Server-
Clustering mit lediglich Fail-over/Fall-
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back hitten wir zusétzlich in ein kost-
spieliges Drittherstellerprodukt zur
Datensynchronisation sowie in eine
teure Load-Balancing-Box eines weite-
ren Herstellers investieren miissen. All
diese Zusatzfunktionalititen hitte un-
ser Operator unter separater Bediener-
oberfliche iliberwachen und admini-
strieren miissen.« Die HV-Software, so
Bartz, erweise sich dagegen als platt-

formunabhingig und damit einsatzbe-
reit auf beiden Server-Plattformen und
integriere alle notwendigen Funktiona-
lititen unter >einer< Bedienerober-
flache.

Die Entscheidung zugunsten der in-
tegrierten HV-Software sowohl fiir den
Web- als auch den Firewall-Server-Ein-
satz war damit flir Bartz ein logischer
Schritt. Auch deshalb, weil er Anfang
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2003 Safekit im Web-Server-Doppel
auf Herz und Nieren mit Erfolg getestet
hatte. Dazu kamen die guten Erfahrun-
gen mit der Firewall-Losung Netwall
desselben Herstellers, die Sonepar
Deutschland seit rund drei Jahren im
Einsatz hat. Uberzeugt hatte Bartz in
der Testphase auch die schnelle Instal-
lation der HV-Software auf den beiden
Web-Servern, durchgefiihrt durch den
Hersteller. »Sie ging iiber die volle
Funktionalitdt binnen 2 Stunden iiber
die Biihne. Damit war die komplette
HV-Konstellation einschlie3lich T.oad-
Balancing voll einsatzfihig,« so der Pro-
jektleiter. Moglich wird die schnelle In-
stallation von Safekit durch die Tatsa-
che, dass der Datenabgleich zwischen
den Servern auf Dateiebene stattfindet.

Schnelle Inbetriebnahme und loh-
nender Einsatz. Das Web-Server-
Doppel lduft seit kurzem im Regelbe-
trieb, ebenso wie die beiden Firewall-
Server-Doppel. Mit der Einfiihrung
der HV-Software auf beiden Firewall-
Installationen hatte der Hersteller
gleichzeitig ein Upgrade auf Netwall
6.11 durchgefiihrt. »Die komplette
Firewall-Installation {iber beide Reihen
nahm drei Stunden in Anspruch. Da-
von mussten wir den Firewall-Betrieb
lediglich fiinf Minuten einstellen«, be-
richtet Bartz. Denn die in Safekit inte-
grierte Load-Balancing-Funktionalitét
mache es moglich, zur Konfiguration
erst den ecinen, dann den anderen
Firewall-Server im laufenden Betrieb
vom Netz zu nehmen.

Bartz ist mit dem bisherigen Ein-
satz von Safekit zufrieden und vor al-
lem beruhigt, dass Sonepar Deutsch-
land jederzeit auf eine hoch verfligbare
Web-Server- und Firewall-Installation
bauen kann. Steigt einer der Server
aus, libernimmt binnen drei Sekunden
der andere nahtlos seine Rolle. Er lobt,
dass trotz der auf den Servern mitlau-
fenden HV-Software die normale Ver-
arbeitung kaum beeintrichtigt wird.
Das ldge unter anderem daran, dass
Load-Balancing kaum Systemressour-
cen verbrauche. Die Datensynchroni-
sation innerhalb der Server-Paare wird
sogar in Echtzeit durchgefiihrt. Das
geht, weil mit Safekit einerseits der Da-
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tenabgleich parallel zur normalen Ver-
arbeitung zwischen den Servern absol-
viert und andererseits jeweils nur der
Unterschied zum vorherigen Informa-
tionsstand abgeglichen wird. »Das er-
spart uns auch Bandbreite auf der 100-
Mbit/s-Ethernet-Verbindung zwischen
den beiden, 300 Meter entfernt liegen-
den Standorten, auf die wir das Web-
Server-Paar und die beiden Firewall-
Server-Paare aufgeteilt haben«, so
Bartz. Ein kostengiinstiges Notfall-
Konzept fiir den Katastrophenfall in
einem der beiden Rechenzentren hat
der Elektrogrof3hédndler auf diese Weise
gleich mit etabliert. Der geringe Band-
breitenbedarf der HV-Konstellation
hat fiir Sonepar Deutschland einen
weiteren, kostensparenden Effekt: Die
Datensynchronisation und den Aus-
tausch der Lebendsignale zwischen
den Server kann ohne zusitzliche, teu-
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re WAN-Strecke einfach tiber die be-
stehende Ethernet-Verbindung abge-
wickelt werden. Der HV-Verkehr ist
dazu per VLAN (Virtual Local Area
Network) vom normalen Verkehr zwi-
schen beiden Standorten separiert.

Gutes Kosten-Leistungs-Verhaltnis.
Uberzeugt hat Bartz auch das Kosten-
Leistungs-Verhiltnis  von  Safekit
einschlieBlich der Projektierung. Der
Betrieb der integrierten HV-Software
sei im Vergleich zum proprietéren Ser-
ver-Cluster mit seinen Zusatzsystemen
kostenglinstiger. Er ist sich sicher: »Die
HV-Losung wird sich fiir Sonepar
Deutschland iiber stets priasente Web-
und Firewall-Server schnell bezahlt
machen.«

Hadi Stiel

Hadi Stiel ist freier Journalist in Bad Camberg
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