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Single Sign-0n

Sonnenaufgang mit Passwortschutz

Hitachi High-Technologies Europe schiitzt sein weltweites [T-Netzwerk mit der Single-Sign-On-Technologie

von Protocom Development Systems

D er schnellste Supercomputer Eu-
ropas wurde vom japanischen
Unternehmen Hitachi entwickelt und
hergestellt. Informationstechnologie ist
jedoch nicht nur der fithrende Bereich,
zu denen die Produkte von Hitachi
hauptsdchlich gehdren. Hochste Si-
cherheit in der eigenen Datenverarbei-
tung ist auch der besondere Anspruch
fiir die internen I'T-Systeme. Aus die-
sem Grund setzt Hitachi High-Tech-
nologies Europe GmbH seit einem Jahr
auf die Single-Sign-On Losung von
Protocom im Novell-Netzwerk zur si-
cheren Passwortverwaltung. Auch fiir
die mobilen Mitarbeiter, die sich iliber
das Internet in das Unternehmensnetz
einwidhlen, sowie bei einem Offline-
Zugang gilt die Authentifizierung tiber
einen einzigen Code.

Der Hitachi-Konzern gehort heute
zu den weltweit fiihrenden Unterneh-
men und nimmt mit dem 22. Platz eine
beachtliche Position unter den »Fortune
500« ein. Die Wurzeln liegen jedoch in
Asien. 1910 gestaltete der Griinder Na-
mihei Odaira den Namen und das Lo-
go aus zwei chinesischen Wortzeichen:
HI fiir Sonne und TACHI fiir Aufgang.
Im original iibertragenen Sinn bedeutet
der Unternehmensname also »Sonnen-
aufgang«. In Deutschland startete Hita-
chi High-Technologies damals noch
unter dem unbekannten Namen Nissei
Sangyo als Handelsunternehmen be-
reits 1956 und beschiftigt heute in 17
weltweiten Niederlassungen mehr als
8.000 Mitarbeiter. Dabei liegt der Fo-
kus nach wie vor auf dem Vertrieb von
Produkten. Inzwischen ist Hitachi
High-Technologies in den verschieden-
sten Branchen von Elektronik, Life

Science bis zur Nanotechnologie und
Chipherstellung aktiv. Dariiber hinaus
verkaufte Hitachi Europe Windkraft-
werke nach Asien. Ein weiterer wesent-
licher Bereich ist die Forschung und
Entwicklung von neuen Technologien
und Komponenten. Dafiir wurden an
vier Standorten Laborzentren unter an-
derem fiir den mikroelektronischen Be-
reich aufgebaut.
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Der individuelle Generalschliissel.
In Deutschland beklagten die zirka 150
Mitarbeiter den zeitaufwindigen und
unsicheren Umgang mit Passwortern,
da fiir alle genutzten Systeme unter-
schiedliche Zugangscodes bestanden.
Neben Lotus Notes als Kommunikati-
ons- und Managementsystem werden
auch verschiedenen SAP-Anwendun-
gen sowie Forecasting-Programme re-
gelmiflig genutzt. Um diese Situation
zu verbessern, entschloss sich die Un-
ternehmensleitung zur Authentifizie-
rung eine Single-Sign-On-Losung
(§SO) im Netzwerk direkt zu installie-
ren. Im neuen Identifikations-Manage-
ment-System muss sich jeder Mitarbei-

ter jetzt nur noch ein Passwort merken
— alle weiteren werden automatisch ver-
schliisselt und durch den General-Co-
de ersetzt. Die Software verwaltet und
iiberwacht sicher alle personlichen Zu-
griffsrechte fiir die Systemanwendun-
gen. Dies gilt auch fiir mobile Benutzer,
die sich per VPN Remote Access in das
Firmennetzwerk einwéhlen oder offline
auf lokale Daten auf dem Rechner zu-
greifen. Die Installation einer Single-
Sign-On-Software erfolgt ohne Eingriff
in die Anwendungen, Beschaffung von
zusitzlicher Hardware oder die Um-
stellung des bewéhrten Netzwerks.
Nachdem bei Hitachi Deutschland
im Novell-Netzwerk eine frithere Pas-
swortmanagement-Ldsung bereits rea-
lisiert war, entschloss man sich vor ei-
nem Jahr zum Einsatz der Protocom
»Securel.ogin 2.5« Software auf der
Basis der Novell-Verzeichnisdienste.
Dabei wurden neben den bewihrten
Funktionen fiir Passwort Reset und au-
tomatische Zufallsgenerierung von
Passwortern auch der SecretStore und
die Offline-Funktionalitit ausgewihlt.

Die Ruhe nach der Installation.
»Uns liberzeugte vor allem die schlan-
ke Administrationsstruktur, die eine
schnelle Projektumsetzung erlaubte«,
berichtet Gerd Keuter, Leiter der »Ma-
nagment Information Systems« Abtei-
lung bei Hitachi High-Technologies
Europe. Jetzt konnen sich die Mitarbei-
ter innerhalb von Sekunden einloggen
und sind sofort fiir alle Programme an-
gemeldet. Auch Internetanwendungen
sind in diesem Prozess eingeschlossen.
»Die hohe Akzeptanz in der gesamten
Belegschaft konnten wir durch die pro-
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) Wir konnten mit Single Sign-0n unser
IT-System wesentlich sicherer gestalten und
alle schwachen Passwdrter eliminieren

Gerd Keuter, Leiter der »Managment Information Systems«

Abteilung bei Hitachi High-Technologies Europe

blemlose Nutzung sofort feststellen«,
erzahlt Gerd Keuter weiter. »Ein I'T-
System ist dann am besten, wenn kei-
ner dariiber spricht, sondern es einfach
nur funktioniert.« Das Projekt wurde
innerhalb kiirzester Zeit mit maximal
10 Manntagen abgeschlossen.

Der Vorteil fiir den »Herrn der
Identitéten« liegt vor allem in der zen-
tralen und einfachen Steuerung des
Passwort-Managements. »Auch bei der
Trennung vom Netzwerk ist die Si-
cherheit tiber das SecurelLogin-System
gewihrleistet«, berichtet Dirk Hallen,
der als Integrationspartner das I'T-Sys-
tem bei Hitachi betreut und auch die
Wartung tibernommen hat. Dies ist
insbesondere fiir Hitachi wichtig, de-
ren Schwerpunkt im aktiven Vertrieb
liegt. Diese Offline-Funktionalitdt hat
sich also sofort bewéhrt.

SecretStore sichert Hardware-

Unabhangigkeit. Die wesentlich
hohere Datensicherheit zeigt sich
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auch nach dem Verlust oder Aus-
tausch von Hardware — durch den
Einsatz von Protocoms »SecretSto-
re«. Vor dem Einsatz von Securel.o-
gin waren bei Verlust des Rechners
alle relevanten Informationen zur
Authentifizierung verloren. Jetzt sind
die Zugangsdaten im Server gespei-
chert und in jedem anderen Compu-
ter oder Laptop ebenso sofort ver-
fligbar. Zeitaufwindige Definitions-
prozesse entfallen vollstindig und
der Mitarbeiter kann von jedem be-
liebigen Ort auf seine Daten und An-
wendungen zugreifen.

Sicheres Single Sign-On mit Proto-
coms Securel.ogin fiir harte Authenti-
fizierung auf der Basis eines Meta-Ver-
zeichnisdienstes wie der Novell Direc-
tory Services ist eine wesentliche Kom-
ponente einer ganzheitlichen Identity-
Management-Strategie. Hitachi High-
Technologies Europe tritt so laufend
steigenden Helpdesk-Kosten aufgrund
von Passwortproblemen entgegen und

Applikationen]

ist fiir weitere Konsolidierungen gerii-
stet. Nach der erfolgreichen Umset-
zung ist die Nutzung auch im weltwei-
ten I'T-System von Hitachi geplant.
»Wir konnten mit Single Sign-On un-
ser I'T-System wesentlich sicherer ge-
stalten und alle schwachen Passworter
eliminieren, erklart Gerd Keuter ab-
schlieBend. Die Mitarbeiter werden
von unnotigen Administrationsaufga-
ben entlastet und konnen sich auf das
wichtige Tagesgeschift konzentrieren.
Die Protocom Software ermoglicht in
Zukunft auch die Einbindung einer
Two-Factor-Authentifizierung und da-
mit den Einsatz von Biometrics,
Smartcards oder Token. Dies zeigt,
dass Flexibilitdt gerade auf der Sicher-
heitsebene fiir ein weltweit agierendes
Unternehmen wie Hitachi besonders
wichtig ist.

Manfred Stefan Moehn

www.hht-eu.com
www.protocom.com
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